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Введение 

С развитием технологий и увеличением взаимосвязанности различных устройств 

возрастает количество угроз безопасности для локальных сетей. Удаленные атаки 

становятся все более изощренными, что требует от специалистов по 

информационной безопасности разработки новых методов защиты. Основная цель 

данной работы — рассмотрение принципов проектирования локальной сети, 

устойчивой к удаленным атакам, а также методов защиты, которые можно 

применить для обеспечения безопасности локальных сетей в условиях угроз. 

 

 

 

Глава 1. Обзор современных угроз для локальных сетей 

1.1 Типы атак на локальные сети 

С развитием цифровых технологий и широким распространением локальных сетей 

(LAN — Local Area Network) возрастает количество и разнообразие угроз, 

направленных на компрометацию, нарушение функционирования или кражу данных 

в пределах локальных сетей. В настоящее время выделяется несколько основных 

типов атак, представляющих наибольшую опасность для информационной 

безопасности организаций и частных пользователей. Ниже приведён обзор наиболее 

распространённых и актуальных угроз. 

DDoS-атаки представляют собой одну из наиболее распространённых форм 

деструктивного воздействия на локальные и глобальные сети. Основная цель таких 

атак — перегрузка серверов или сетевой инфраструктуры за счёт генерации 

чрезмерного количества трафика, поступающего одновременно с множества 

скомпрометированных устройств (ботнетов). В результате атакуемый ресурс 

становится недоступным для легитимных пользователей. 

SQL-инъекция — это тип атаки, при которой злоумышленник внедряет вредоносные 

SQL-команды в поля ввода веб-приложений. Целью атаки является получение 

несанкционированного доступа к базам данных, кража, изменение или удаление 

информации. 

 



  3 

 
Атаки типа XSS заключаются во внедрении вредоносного скрипта в веб-страницу, 

которая в дальнейшем отображается другим пользователям. Такие скрипты могут 

похищать данные cookie, сеансовую информацию и другие конфиденциальные 

данные пользователей. 

 

Фишинговые атаки направлены на обман пользователей с целью получения их 

персональных данных, логинов, паролей, данных банковских карт и других 

чувствительных сведений. Атака реализуется, как правило, посредством рассылки 

поддельных писем или создания клонов официальных сайтов. 

 

График 1.1. Распределение типов атак на локальные сети (по данным 2024 года): 

 

Таблица 1.1. Характеристики различных типов атак 

Тип атаки Описание Методы защиты 

DDoS Перегрузка сети большим 

объемом вредоносного 

трафика 

Балансировка нагрузки, 

CDN, фильтрация трафика 
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SQL-инъекции Вставка вредоносных SQL-

команд в поля ввода 

Параметризованные 

запросы, фильтрация 

ввода 

XSS Внедрение вредоносных 

скриптов в веб-страницы 

Фильтрация и валидация 

ввода, CSP 

Фишинг Мошенничество с 

использованием 

поддельных сайтов и 

писем 

Обучение, антифишинг, 

многофакторная 

аутентификация 

 

 

Глава 2. Принципы проектирования устойчивой сети 

2.1 Многоуровневая безопасность 

Проектирование устойчивой к удалённым атакам локальной сети невозможно без 

внедрения принципа многоуровневой безопасности. Этот подход предполагает 

реализацию защиты на каждом уровне — начиная от физического доступа и 

заканчивая поведением конечного пользователя. Преимущество такой архитектуры 

в том, что даже если один из уровней будет скомпрометирован, другие смогут 

сдержать распространение угрозы. 

 

Основные уровни многоуровневой защиты включают: 

1. Физическую защиту оборудования — ограничение физического доступа к 

серверам, маршрутизаторам и другим критически важным компонентам. 

2. Сетевую безопасность — настройку межсетевых экранов, виртуальных локальных 

сетей (VLAN), средств обнаружения и предотвращения вторжений (IDS/IPS). 

3. Программную защиту — использование антивирусов, систем обновления 

программного обеспечения, защиты приложений. 

4. Уровень пользователей — внедрение политик безопасности, контроль прав 

доступа, обучение сотрудников безопасному использованию ресурсов сети. 

 

Схема 2.1. Архитектура многоуровневой безопасности сети: 

 

              |----------------------------| 

              |    Физическая защита             | 
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              |----------------------------| 

              |    Сетевая безопасность        | 

              |----------------------------| 

              |    Программная защита         | 

              |----------------------------| 

              |    Уровень пользователей    | 

              |----------------------------| 

 

2.2 Использование шифрования и аутентификации 

Шифрование данных и аутентификация пользователей являются неотъемлемыми 

компонентами современной системы сетевой безопасности. Шифрование 

обеспечивает конфиденциальность информации при её передаче по незащищённым 

каналам, а аутентификация гарантирует, что доступ к ресурсам получают только 

авторизованные пользователи. 

 

Использование многофакторной аутентификации (MFA) значительно снижает риск 

несанкционированного доступа, требуя от пользователя подтверждения личности 

через несколько независимых факторов: знание (пароль), владение (устройство), и 

биометрические данные. 

 

График 2.2. Влияние многофакторной аутентификации на безопасность сети: 
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Глава 3. Инструменты и технологии для защиты 

локальных сетей 

3.1 Межсетевые экраны (Firewall) и фильтрация трафика 

Межсетевые экраны (firewall) являются основным элементом защиты локальных 

сетей. Они действуют как барьер между внутренней сетью и внешними 

источниками, контролируя весь входящий и исходящий трафик на основе заранее 

определённых правил. Существует несколько типов межсетевых экранов: 

 Пакетные фильтры (Packet Filtering) — анализируют заголовки пакетов, 

включая IP-адреса, номера портов и протоколы. 

 Stateful Firewall — отслеживают состояние активных соединений и могут 

принимать более обоснованные решения. 

 Прокси-файрволы — работают на уровне приложений, выполняя более 

глубокий анализ трафика. 

 NGFW (Next Generation Firewall) — объединяют возможности 

классического firewall с функциями анализа поведения, IDS/IPS и 

фильтрации контента. 

Схема 3.1. Принцип работы межсетевого экрана (Firewall): 
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     Внешняя сеть 

         | 

+------------------------+ 

|        Firewall        | 

|  Фильтрация трафика    | 

+------------------------+ 

         | 

    Внутренняя сеть 

 

Межсетевой экран блокирует или разрешает трафик в зависимости от заданных 

политик безопасности. Это помогает предотвратить несанкционированный доступ, 

распространение вредоносных программ и утечку информации. 

 

3.2 Системы предотвращения вторжений (IPS/IDS) 

Системы обнаружения и предотвращения вторжений играют важную роль в 

обеспечении безопасности локальных сетей. Их задача — мониторинг сетевого 

трафика в режиме реального времени и выявление подозрительной активности. 

 IDS (Intrusion Detection System) — система обнаружения, которая 

анализирует трафик и уведомляет администратора при выявлении угроз. 

 IPS (Intrusion Prevention System) — система предотвращения, которая не 

только фиксирует, но и блокирует подозрительные действия. 

Эти технологии могут использовать сигнатурный анализ (по шаблонам известных 

атак) и поведенческий анализ (обнаружение аномалий в поведении пользователей и 

устройств). 

Таблица 3.2. Сравнение систем IDS и IPS 

Параметр IDS IPS 
Примеры 

систем 

Функциональность Обнаружение атак 
Обнаружение и 

предотвращение 
Snort, Suricata 
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Параметр IDS IPS 
Примеры 

систем 

Местоположение 
На узле или в 

сегменте сети 
В сетевом потоке (inline) OSSEC, Zeek 

Ответ на угрозу 
Отправка 

уведомлений 

Автоматическая 

блокировка 

Cisco 

Firepower 

Сложность 

внедрения 
Средняя 

Выше, требует настройки 

политики 

Palo Alto 

Networks 

IDS/IPS являются неотъемлемой частью многоуровневой стратегии безопасности, 

позволяя своевременно реагировать на инциденты и снижать риск вторжений. 

 

3.3 Антивирусные решения и защита конечных устройств 

Антивирусное программное обеспечение (AV) — это ещё один фундаментальный 

элемент безопасности локальной сети. Оно обеспечивает защиту конечных 

устройств от вредоносного ПО, включая вирусы, трояны, шпионские программы, 

руткиты и программы-вымогатели. 

Ключевые функции антивирусных решений: 

 Сканирование файлов и систем в реальном времени 

 Анализ поведения приложений (heuristic analysis) 

 Карантин и удаление вредоносных объектов 

 Централизованное управление для корпоративных сетей 

Современные антивирусы часто интегрируются с EDR (Endpoint Detection and 

Response) — системой обнаружения и реагирования на инциденты на 

конечных устройствах. 

Таблица 3.3. Сравнение популярных антивирусных решений 

Название 
Поддержка 

EDR 

Защита от 

Zero-day 

Централизованное 

управление 

Рейтинг 

AV-TEST 

Kaspersky 

Endpoint 
Да Да Да 6/6 

Bitdefender Да Да Да 6/6 

ESET Частично Да Да 5.5/6 

Windows 

Defender 
Частично Частично Через Intune 5.5/6 
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3.4 VPN и защита передачи данных 

VPN (Virtual Private Network) — технология, позволяющая создать защищённое 

соединение поверх публичной сети (например, интернета). Она обеспечивает 

конфиденциальность, целостность и подлинность данных. 

Ключевые преимущества VPN: 

 Шифрование трафика (обычно через протоколы IPsec, OpenVPN, WireGuard) 

 Скрытие реального IP-адреса пользователя 

 Защита от атак типа «man-in-the-middle» (MitM) 

 Возможность удалённого подключения к корпоративной сети 

3.5 Средства мониторинга и анализа событий (SIEM) 

SIEM (Security Information and Event Management) — это платформа, собирающая, 

анализирующая и коррелирующая события безопасности со всех компонентов сети в 

единую систему. 

Возможности SIEM: 

 Централизованный сбор логов (из firewall, серверов, баз данных, IDS и т. д.) 
 Обнаружение сложных атак и подозрительных последовательностей 

действий 
 Автоматизация уведомлений и реагирования 
 Поддержка соответствия стандартам безопасности (например, ISO/IEC 27001, 

GDPR) 

Таблица 3.5. Популярные SIEM-решения 

Название 
Тип 

лицензии 

Поддержка 

UEBA* 

Интеграция с 

облаком 

Уровень 

автоматизации 

Splunk Коммерческая Да Да Высокий 

ELK Stack 

(Elastic) 
Open Source Да (через ML) Да Средний 

IBM QRadar Коммерческая Да Да Высокий 

*UEBA — User and Entity Behavior Analytics — анализ поведения пользователей и 

сущностей. 
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Хочешь, могу добавить также схемы в виде изображений или подготовить для Word? 

Или продолжим следующую главу — "Глава 4. Построение устойчивой 

архитектуры локальной сети"? 

Глава 5. Практическая реализация 

устойчивой локальной сети 

5.1 Этапы проектирования защищённой сети 

Разработка устойчивой к удалённым атакам локальной сети начинается с 

поэтапного планирования. Каждый этап включает оценку рисков, выбор 

технологий и реализацию мер защиты. 

Основные этапы: 

1. Анализ требований 
Оценка количества пользователей, типов устройств, объёма трафика, 

специфики передаваемых данных. 

2. Оценка угроз и рисков 
Идентификация потенциальных уязвимостей и внешних угроз на всех 

уровнях архитектуры. 

3. Разработка архитектуры 
Построение логической и физической структуры сети с учётом 

многоуровневой защиты. 

4. Выбор технологий защиты 
Внедрение Firewall, IPS/IDS, VPN, шифрования, сегментации и других 

решений. 

5. Реализация и тестирование 
Настройка оборудования и ПО, тестирование отказоустойчивости и 

безопасности. 

6. Обучение персонала и аудит 
Поддержка навыков реагирования на инциденты, регулярные аудиты и 

пентесты. 

 

Схема 5.1. Этапы построения защищённой локальной сети 

(опишите или изобразите блок-схему в документе Word, например так) 

Анализ требований 
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       ↓ 

Оценка угроз и рисков 

       ↓ 

Разработка архитектуры 

       ↓ 

Выбор технологий защиты 

       ↓ 

Реализация и тестирование 

       ↓ 

Обучение персонала и аудит 

 

 

5.2 Пример топологии защищённой сети 

организации 

В качестве примера можно рассмотреть небольшую корпоративную сеть с 

сегментами для сотрудников, серверов и гостей, каждый из которых защищён 

отдельными правилами доступа. 

 

Схема 5.2. Топология сегментированной сети 

(Описание для схемы в Word) 

 В центре — коммутатор уровня ядра. 

 Отдельные VLAN: 

o VLAN 10 — отдел разработки. 

o VLAN 20 — бухгалтерия. 

o VLAN 30 — публичный Wi-Fi. 

 Между сегментами — межсетевой экран с правилами межсегментного 

взаимодействия. 
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 Доступ к интернету — через шлюз с фильтрацией. 

5.3 Таблица используемых технологий и их функций 

Компонент Назначение 
Пример 

реализации 

Firewall 
Фильтрация трафика между сегментами и 

интернетом 
MikroTik, FortiGate 

IPS Обнаружение и блокировка атак Suricata, Snort 

VPN Защищённый удалённый доступ WireGuard, OpenVPN 

VLAN Логическое разделение сети Cisco Catalyst 

NAC Контроль доступа к сети Aruba ClearPass 

SIEM Мониторинг инцидентов безопасности Splunk, IBM QRadar 

 

5.4 Тестирование устойчивости и защита от инцидентов 

После внедрения сети важно провести серию тестов: 

 Пентесты — симуляция атак на сеть. 
 Анализ журналов — выявление подозрительных действий. 
 Имитация отказов — проверка устойчивости при сбоях оборудования. 
 Резервное копирование конфигураций — регулярные копии настроек. 

График 5.1. Уровень инцидентов до и после внедрения системы защиты 

5.5 Обучение персонала и повышение цифровой 

грамотности 

Даже самая совершенная защита может быть нейтрализована человеческим 

фактором. Обучение сотрудников принципам информационной безопасности — 

важнейший элемент системы: 

 Распознавание фишинга. 

 Использование надёжных паролей. 

 Безопасное подключение к Wi-Fi. 

 Немедленное сообщение об инцидентах. 
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Таблица 5.2. Программа обучения персонала 

Раздел Темы Периодичность 

Основы ИБ Пароли, фишинг, Wi-Fi 1 раз в квартал 

Работа с корпоративными 

ресурсами 
VPN, удалённый доступ 

По мере 

обновлений 

Реагирование на инциденты 
Поведение при атаке, кто 

ответственный 
Ежегодно 

 

Заключение 

В условиях постоянно развивающихся угроз безопасности локальных сетей, важно 

принимать все необходимые меры для защиты корпоративной и организационной 

инфраструктуры. Атаки на локальные сети, такие как DDoS-атаки, SQL-инъекции, 

XSS-уязвимости и фишинг, становятся всё более сложными и разнообразными. 

Угрозы, исходящие как из внешних, так и из внутренних источников, требуют 

комплексного подхода к защите. 

Принципы проектирования устойчивой сети включают в себя многоуровневую 

безопасность, использование современных технологий шифрования и 

аутентификации, а также контроль и фильтрацию трафика. Многоуровневая защита 

охватывает все уровни: физический, сетевой, программный и пользовательский, 

что позволяет эффективно изолировать угрозы на каждом уровне и 

минимизировать риски. 

Кроме того, использование таких инструментов, как межсетевые экраны (firewall), 

системы обнаружения и предотвращения вторжений (IDS/IPS), а также технологий 

VPN и NAC, значительно повышает уровень безопасности сети. Важно понимать, 

что внедрение этих технологий — это только часть общей картины. Ключевым 

моментом является регулярное тестирование сети на устойчивость, проведение 

пентестов, анализ журналов и мониторинг инцидентов безопасности. 

Эффективность этих мер во многом зависит от регулярных аудитов и мониторинга 

работы всех систем безопасности. 

Практическая реализация защищённой локальной сети предполагает 

поэтапный процесс проектирования и внедрения. Важно не только корректно 

спроектировать архитектуру сети и выбрать подходящие решения для защиты, но и 

обеспечить обучение персонала. Люди остаются наиболее уязвимым звеном в цепи 

безопасности, и регулярные тренинги по предотвращению фишинга, правильному 

использованию паролей и реагированию на инциденты помогут значительно 

повысить общую безопасность. 
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Таким образом, создание защищённой и устойчивой локальной сети требует 

комплексного подхода, который включает в себя как технические решения, так и 

процесс обучения персонала и постоянного совершенствования процедур 

безопасности. Важно помнить, что защита локальной сети — это не одноразовая 

задача, а постоянный процесс, который требует регулярного анализа, обновления 

технологий и методов, а также корректировки стратегии в ответ на новые угрозы. 

Будущие исследования и разработки в области кибербезопасности могут 

привести к созданию более эффективных инструментов защиты и улучшению 

подходов к управлению рисками. Тем не менее, внимание к базовым принципам 

безопасности, таким как шифрование, мониторинг и грамотная настройка сетевых 

компонентов, остаётся необходимым для создания действительно устойчивой 

инфраструктуры. 
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